Compétence C3 : Mise en place et vérification des niveaux d’habilitation associés à un
service

Contexte du projet : Pour centraliser l'authentification et sécuriser l'accès aux différents services (GLPI, Datacenter Proxmox, Dashboard, Matomo), une gestion des droits stricte devait être implémentée. 
Actions menées :
· Mise en place d'un annuaire Active Directory (VM 100) pour recenser les comptes utilisateurs de l'équipe (Wagner, Mael, Ilan) et définir les niveaux d'habilitation. 

· Création de règles spécifiques : les administrateurs ont des droits de modification sur Proxmox et GLPI, tandis que les simples utilisateurs n'ont accès qu'à GLPI sans pouvoir se connecter à Proxmox ou Matomo. 

·  Création d'un compte de service SYNC_GLPI disposant uniquement de droits de lecture pour assurer la synchronisation des utilisateurs sans compromettre la sécurité. 
Outils et Commandes utilisés :
· Outils : Active Directory (samba), GLPI. 
· Commandes :
· Pour installer :
export DEBIAN_FRONTEND=noninteractive

apt update && apt install -y acl apt-utils attr autoconf bind9utils binutils bison build-essential chrpath curl debhelper dnsutils docbook-xml docbook-xsl flex gcc gdb git glusterfs-common gzip heimdal-multidev hostname htop krb5-config krb5-user krb5-kdc lcov libacl1-dev libarchive-dev libattr1-dev libavahi-common-dev libblkid-dev libbsd-dev libcap-dev libcephfs-dev libcups2-dev libdbus-1-dev libglib2.0-dev libgnutls28-dev libgpgme11-dev libicu-dev libjansson-dev libjs-jquery libjson-perl libkrb5-dev libldap2-dev liblmdb-dev libncurses5-dev libpam0g-dev libparse-yapp-perl libpcap-dev libpopt-dev libreadline-dev libsystemd-dev libtasn1-bin libtasn1-dev libunwind-dev lmdb-utils locales lsb-release make mawk mingw-w64 patch perl perl-modules pkg-config procps psmisc python3 python3-dbg python3-dev python3-dnspython python3-gpg python3-iso8601 python3-markdown python3-matplotlib python3-pexpect rng-tools rsync sed tar tree uuid-dev xfslibs-dev xsltproc zlib1g-dev ccache python3-cryptography python3-pyasn1 python3-setproctitle wget libaio-dev libgpgme-dev nettle-dev python3-all-dev


wget -O samba-latest.tar.gz https://download.samba.org/pub/samba/samba-latest.tar.gz
tar zxvf samba-latest.tar.gz
cd samba-*/
./configure --prefix=/usr --exec-prefix=/usr --enable-fhs --libdir=/usr/lib/x86_64-linux-gnu --sysconfdir=/etc --localstatedir=/var --with-systemd --systemd-install-services --with-systemddir=/etc/systemd/system --systemd-smb-extra=NotifyAccess=all --systemd-nmb-extra=NotifyAccess=all --systemd-winbind-extra=NotifyAccess=all --systemd-samba-extra=NotifyAccess=all --with-lockdir=/var/run/samba --enable-selftest
make -j && make -j install
apt-mark hold samba
samba-tool domain provision --server-role=dc --use-rfc2307 --dns-backend=SAMBA_INTERNAL --realm=besttables.local --domain=besttables --option="dns forwarder=8.8.8.8"
· Pour gérer les comptes :
samba-tool user create USER
samba-tool group addmembers "Domain Admins" USER
samba-tool user create SYNC_GLPI --description="Compte lecture seule"


Preuves :
· Vérification de la liste :[image: ]
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